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Cybercrime-aanbod vernieuwd en uitgebreid

De samenleving digitaliseert steeds verder. Dat raakt uiteraard ook het terrein van strafrecht en strafvordering. Cybercrime heeft
zich genesteld in de wereld waarin wij leven en vormt daarmee ook onderdeel van de juridische realiteit uit ons dagelijkse werk.
Kennis over deze vorm van criminaliteit vormt daarom, naast digitale opsporing en digitaal bewijs, geen overbodige luxe meer; het
verdient een vaste plek in de spreekwoordelijke gereedschapskist van elke strafrechtelijk georiénteerde professional. Dat is wat de
samenleving ook van ons verwacht!

Het vergt veel van u als professional om op de hoogte te blijven van alle technische en juridische ontwikkelingen, want deze volgen
elkaar in hoog tempo op. Ondersteuning mag daarom niet ontbreken.

Schematisch overzicht opleidingsaanbod

Om die reden is het SSR-cursusaanbod Cybercrime, in nauwe samenwerking met het Kenniscentrum Cybercrime van de Rechtspraak,
ingrijpend vernieuwd en uitgebreid. SSR ontving daartoe een bijzondere subsidie cybergelden van het Ministerie van Justitie en
Veiligheid. In deze flyer vindt u informatie over het gehele cybercrime-aanbod. Het schematische overzicht laat u in één oogopslag
zien waar u allemaal uit kunt kiezen.

De uitbraak van het coronavirus en het verplichte thuiswerken heeft daarbij een boost gegeven aan de vorm waarin de cursussen
worden aangeboden: naast de klassieke wijze van kennisoverdracht (klassikaal en op locatie) is er nu meer studiemateriaal online
beschikbaar. Zo kunt u ook in deze tijden uw vakbekwaamheid op het gebied van cybercrime op peil brengen en houden.

Allereerst is er een nieuwe e-learning-module ‘Introductie cybercrime’. Deze behandelt de basale kennis waar elke rechter en juridisch
medewerker in het strafrecht over moet beschikken. De module bestaat momenteel uit drie delen: de introductiemodule Cyber101
(One — O — One) over het internet en de daarmee samenhangende digitale revolutie, een vernieuwde basismodule Cybercrime en een
nieuwe module Digitale opsporing. Ook is er een breed palet aan andere cursussen beschikbaar: niet alleen van SSR maar zo kunt
u ook gebruik maken van het internationale trainingsaanbod van ERA en EJTN.

Wat is er nog meer?

Het Kenniscentrum Cybercrime verzamelt, beheert en verspreidt kennis en informatie met betrekking tot cybercrime, digitale
opsporing en digitaal bewijs. Op de website van het Kenniscentrum vindt u: nieuwsbrieven, kennispagina’s, publicaties (bijvoorbeeld
over digitale kinderporno het e-book ‘Art. 240b Sr’) en een helpdesk-functie.

U staat er dus niet alleen voor. Samen zorgen wij ervoor dat u opgewassen bent tegen de digitale uitdagingen in uw zaken!

Tamara Trotman
Lector Strafrecht SSR

Christiaan Baardman
Codrdinator Kenniscentrum Cybercrime
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1 Introductie

cybercrime

1a) Cyber 101

In deze e-learning module doet u essentiéle basiskennis op
over computers, internet en sociale media. Daarbij komen ook
bredere vraagstukken aan bod, zoals de invloed van kunstmatige
intelligentie op het recht.

Deze e-learning is ontwikkeld voor de ZM en kan gevolgd
worden i.c.m. met 1b) Cybercrime en 1c) Digitale opsporing.
Het doorlopen van deze module duurt circa 2 uur. U kunt de
module in uw eigen tijd volgen en tussentijds stoppen.

Voor meer informatie gaat u hier naar een beschrijving van de
e-learning op de website van SSR.

1b) Cybercrime

In deze e-learning module doet u basiskennis op over cybercrime
als vorm van criminaliteit en gedigitaliseerde criminaliteit.
Daarbij komen actualiteiten, nieuwe strafbaarstellingen en
actuele jurisprudentie ruim aan bod.

Deze e-learning is ontwikkeld voor de ZM en kan gevolgd
worden i.c.m. met 1la) Cyber 101 en 1c) Digitale opsporing.
Het doorlopen van deze module duurt circa 2 uur. U kunt de
module in uw eigen tijd volgen en tussentijds stoppen.

Voor meer informatie gaat u hier naar een beschrijving van de
e-learning op de website van SSR.

In deze e-learning module doet u basiskennis op over het
opsporingsproces op basis van digitale sporen, zoals open
bronnen, sociale media, inbeslagname van gegevensdragers en
de hackbevoegdheid.

Deze e-learning is ontwikkeld voor de ZM en kan gevolgd worden
i.c.m. met 1a) Cyber 101 en 1b) Cybercrime. Het doorlopen
van deze module duurt circa 2 uur. U kunt de module in uw
eigen tijd volgen en tussentijds stoppen.

Voor meer informatie gaat u hier naar een beschrijving van de
e-learning op de website van SSR.

1d) Computercriminaliteit basis
voor rechters-commissarissen

In ontwikkeling. De eerste uitvoering van deze cursus staat
gepland op 10 november 2020.

Een praktisch ingestoken cursusdag voor rechters-commis-
sarissen, waarbijonderandere het juridisch kader wordt geschetst
(b.v. BOB-middelen en buitenwettelijke uitbreidingen). Er
wordt daarbij aandacht besteed aan de doorzoeking en het
opstellen van het proces-verbaal daarvan, maar ook aan de (on)
mogelijkheden voor een netwerkzoeking. Het doorlopen van
deze cursus, inclusief de voorbereiding, duurt circa 3 dagdelen
(een dagdeel is 3 uur).

Voor meer informatie gaat u hier naar een beschrijving van deze
cursus op de website van SSR.

2 Informatie
en opsporing

2a) Digitale opsporing

(deze e-learning staat ook onder 1c) beschreven)

In deze e-learning module doet u basiskennis op over het
opsporingsproces op basis van digitale sporen, zoals open
bronnen, sociale media, inbeslagname van gegevensdragers en
de hackbevoegdheid.

Deze e-learning is ontwikkeld voor de ZM en kan gevolgd worden
i.c.m. met la) Cyber 101 en 1b) Cybercrime. Het doorlopen
van deze module duurt circa 2 uur. U kunt de module in uw
eigen tijd volgen en tussentijds stoppen.

Voor meer informatie gaat u hier naar een beschrijving van de
e-learning op de website van SSR.

2h) Strafrechtspleging in een digitale wereld

Deze tweedaagse cursus is met name gericht op het opsporings-
onderzoek. Voorafgaand aan de bijeenkomsten dient u een
e-learningtevolgendie umeerinformatiegeeftoverdiversevormen
van criminaliteit in het digitale domein en de opsporing daarvan.

Tijdens de eerste bijeenkomst wordt ingegaan op de wetgeving
bij interceptie aan de hand van het Vademecum Interceptie,
de opsporingsactualiteiten en ontwikkelingen in de nabije
toekomst. Tijdens de tweede bijeenkomst worden een aantal
onderwerpen verder verdiept en individuele leervragen
behandeld. Het doorlopen van deze cursus, inclusief de
voorbereiding, duurt circa 6 dagdelen (een dagdeel is 3 uur).

Voor meer informatie gaat u hier naar een beschrijving van deze
cursus op de website van SSR.

2c) Digitale kinderpornografie

Wat zijn de belangrijkste opsporingstechnische, digitale en
juridische aspecten van kinderpornofeiten? U krijgt tijdens
de cursus ‘(Digitale) Kinderpornografie' niet alleen inzicht in
complicerende factoren die gepaard gaan met het behandelen
van kinderpornofeiten, zoals de opsporing via het Dark Web en
de maatschappelijke impact, maar u wordt ook geinformeerd
over de juridische basiskennis met betrekking tot deze feiten.
Tevens worden de psyche van de pleger van kinderpornodelicten
en de digitale wereld, waarin hij zich begeeft, behandeld.

Laat u tijdens deze cursus bijpraten over deze verschillende
aspecten van kinderporno, die samenhangen met het
beoordelen van kinderpornozaken en wissel met vakgenoten
van gedachten over de wijze waarop u dit soort zaken het beste
kunt aanpakken. Het doorlopen van deze cursus, inclusief de
voorbereiding, duurt circa 3 dagdelen (een dagdeel is 3 uur).

Voor meer informatie gaat u hier naar een beschrijving van deze
cursus op de website van SSR.

digitaal onderzoeken voor OM en ZM
In de samenleving is digitalisering steeds meer zichtbaar.
Apparaten zijn met internet verbonden en met smartphones
bestuurbaar en via internet vindt in toenemende mate

communicatie en handel plaats. Ook de onderwereld maakt
hier gebruik van.

De politie (en andere opsporingsdiensten) staan voor de
uitdaging om bij te blijven en de juiste gegevensdragers in beslag
te nemen en te onderzoeken. Het Openbaar Ministerie stuurt dit
onderzoek aan en dient daartoe de onderzoeksmogelijkheden te
kennen en doorzoekingen te kunnen aansturen. Van de Zittende
Magistratuur wordt verwacht dat zij bij de behandeling van deze
zaken voldoende know how heeft om de zaken goed te kunnen
beoordelen.

Tijdens deze cursus krijgt u zicht op wat digitaal materiaal ons
kan vertellen (en wat je er niet aan kunt aflezen), waar rekening
mee te houden bij het voorbereiden en behandelen van zaken,
welke verweren met regelmaat gevoerd worden en hoe daarmee
om te gaan. Het doorlopen van deze cursus, inclusief de
voorbereiding, duurt circa 3 dagdelen (een dagdeel is 3 uur).

Voor meer informatie gaat u hier naar een beschrijving van deze
cursus op de website van SSR.

2e) Digitale opsporing

(met name gericht op R(H)C'’s en de juridische ondersteuning
bij de kabinetten)

In ontwikkeling. Meer informatie over deze cursus wordt in het
najaar 2020 verwacht.

2f) Lezing Kenniscentrum Cybercrime Themadag 2020

Deze lezing bestaat uit een (actualiteiten) webcollege van
ruim een half uur, waarbij een overzicht gegeven wordt van
recente jurisprudentie op het gebied van onderzoek aan
gegevensdragers. Het doorlopen van deze lezing duurt circa 30
minuten.

Voor meer informatie gaat u hier naar een beschrijving van dit
(actualiteiten) webcollege op de website van SSR.
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Diverse

onderwerpen

3a) Criminaliteit in een digitale wereld

Met deze e-learning module krijgt u de kans om kennis op te
doen over de digitale (criminele) wereld. De e-learning module
bevat basiskennis over de techniek achter de digitale wereld en
over digitale criminaliteit. Onderwerpen als internetbasics en
cloud, virtual currencies, blockchain, tor en darkweb worden
behandeld.

Deze e-learning is ontwikkeld voor het OM, maar tevens
interessant voor de ZM. Deze e-learning maakt deel uit van de
cursus ‘Strafrechtspleging in een digitale wereld’. Het doorlopen
van deze module duurt circa 5 uur. U kunt de module in uw
eigen tijd volgen en tussentijds stoppen.

Voor meer informatie gaat u hier naar een beschrijving van de
e-learning op de website van SSR.

3hb) High tech cybercrime (ZM)

In ontwikkeling. Oplevering wordt najaar 2020 verwacht.

Op basis van de e-learning modules, zoals beschreven onder
1a), 1b) en 1c), wordt deze verdiepende cursus vormgegeven.

3c) Professionele ontmoeting Cybercrime

Op specialistisch niveau met professionals onder elkaar
communiceren over specifieke verdiepende onderwerpen. Het
thema van deze bijeenkomst wisselt elk jaar.

Tijdens de master in 2020 wordt onder andere gesproken over:
- bouwstenen van het internet

- het criminele cyberlandschap

- technische impact van onderzoeksbeslissingen.

Voor meer informatie gaat u hier naar een beschrijving van
de professionele ontmoeting op de website van SSR (nadere
informatie volgt).

3d) Themadag Cybercrime 2021

In ontwikkeling.

De jaarlijkse themadag staat gepland op 3 juni 2021 en zal
weer in Amsterdam plaatsvinden. Noteert u deze dag vast in de
agenda. Nadere informatie over het programma volgt.

Overig

EET

Graag brengen we ook enkele interessante activiteiten op het
gebied van cybercrime onder de aandacht die niet door SSR
worden georganiseerd.

PAO Leiden
4a) Leergang Artificial Intelligence voor juristen

De nieuwe online leergang ‘Artificial Intelligence voor juristen’
van Juridisch PAO Leiden bestaat uit een 3-daagse basiscursus
Artificial Intelligence en een of meerdere aanvullende
specialisatiemodules. Voor strafrechters is uiteraard de module
‘Al, strafrecht en veiligheid’ het meest relevant.

De leergang is bedoeld voor juristen die zich op de toekomst
voorbereiden en zich willen verdiepen in moderne technologie
en in de juridische aspecten van artificial intelligence en
algoritmes.

De inhoudelijke informatie over de leergang is te vinden via
deze link. Een beperkt aantal plaatsen wordt aangeboden via
SSR. Indien u interesse hebt om deze leergang te volgen dan
kunt u zich aanmelden door een mail te sturen naar Rudy
van Keulen (cursusmanager SSR), e-mail r.vankeulen@ssr.nl,
waarin u uw interesse kenbaar maakt. Mocht het beschikbare
aantal plaatsen worden overschreden, dan wordt intern bij SSR
besloten wie deze leergang op kosten van SSR mag volgen.

EJTN
4h) Cybercrime and E-evidence I (basic)

3 en 4 december 2020 (Lissabon)

Dit seminar is ontwikkeld voor strafrechters en officieren van
justitie met minder dan 2 jaar ervaring op het gebied van
cybercrime. Presentaties van deskundigen worden afgewisseld
met praktische workshops waarin wordt gewerkt met case-based
scenario’s. Deze worden bekeken aan de hand van het nationale
rechtsstelsel van de deelnemers waardoor verschillende
rechtssystemen aan bod komen. Onderwerpen die behandeld
worden zijn: internationaal kader voor cybercrime, digitaal
bewijsmateriaal en privacy, grensoverschrijdende toegang
tot gegevens en jurisdictieproblemen, opdrachten voor het
bewaren en produceren van computergegevens en informatie
van serviceproviders en de rol van Europol en Eurojust bij
het faciliteren van grensoverschrijdende onderzoeken. Meer
informatie over dit Engelstalige seminar is te vinden via deze
link.

Aanmelden kan tot uiterlijk 30 september via een e-mail aan
ssr.international@ssr.nl o.v.v. CR/2020/04. Deelname aan het
seminar is kosteloos. Reis- en verblijfkosten worden door het
EJTN vergoed.

ERA

4c) Computer forensics in legal proceedings,
websites and social media

21 en 22 september 2020

Het doel van dit online seminar is om de deelnemers te trainen in
de grondbeginselen van forensisch onderzoek op een computer.
Hierdoor wordt inzicht verkregen in de complexe uitdagingen
in strafzaken met technische- en internet componenten. Dit
seminar heeft voornamelijk betrekking op online-onderzoeken
voor zoekopdrachten op websites en sociale media platforms.
Verder wordt een forensische tool gedemonstreerd en wordt
er aandacht besteed aan digitaal bewijsmateriaal en de
toelaatbaarheid daarvan. Meer informatie over dit Engelstalige
seminar is te vinden via deze link.

Aanmelden kan tot uiterlijk 15 september per e-mail aan
sst.international@ssr.nl o.v.v. 320SDT03. De kosten van de
deelname bedragen € 55,- en worden door SSR betaald.

4d) Computer forensics in legal proceedings,
practice of digital forensic investigations

9 en 10 november 2020

Het doel van dit online seminar is om de deelnemers te trainen in
de grondbeginselen van forensisch onderzoek op een computer.
Hierdoor wordt inzicht verkregen in de complexe uitdagingen
in strafzaken met technische- en internet componenten.
Dit seminar richt zich op de praktijk van digitaal forensisch
onderzoek, het dark web, open source tools, hoe een forensische
analyse wordt uitgevoerd en hoe digitaal bewijsmateriaal
in de rechtbank wordt behandeld. Meer informatie over dit
Engelstalige seminar is te vinden via deze link.

Aanmelden kan tot uiterlijik 2 november per e-mail aan
ssr.international@ssr.nl o.v.v. 320SDT02. De kosten van de
deelname bedragen € 55,- en worden door SSR betaald.

4e) Artificial Intelligence (Al)
and the criminal justice system

5 en 6 november 2020

De snelle vooruitgang van kunstmatige intelligentie (KI) en
machine learning roept belangrijke vragen op over de voor- en
nadelen en de risico’s voor het strafrechtsysteem. Tijdens dit
online seminar wordt gekeken hoe Kl ingezet kan worden in-
gezet als instrument om criminele inlichtingen te voorspellen,
waardoor een verschuiving mogelijk is van een reactieve- naar
een meer proactieve en preventieve benadering van misdaad-
bestrijding. Daarnaast wordt K| bekeken in relatie met ethiek
en privacy. Meer informatie over dit Engelstalige seminar is te
vinden via deze link.

Aanmelden kan tot uiterlijk 29 oktober per e-mail aan
ssr.international@ssr.nl o.v.v. 320SD61. De kosten van de
deelname bedragen € 354,- en worden door SSR betaald.
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